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Departamento de Informatica

EXTRACTO DE LA PROGRAMACION 2018/19. SEGURIDAD INFORMATICA (2° SMR)

1. CONTENIDOQOS: “;Qué vamos a aprender?”
PRIMER TRIMESTRE

U.D.1.- Introduccion a la seguridad informatica.

Conceptos basicos en materia de seguridad. Principios de seguridad informatica. Politicas de
seguridad informatica. Planes de contingencia. Seguridad informatica y seguridad de la informacién.

U.D.2.- Seguridad fisica.

Importancia de la Seguridad Fisica. Proteccion fisica de los equipos. Centros de proceso de datos.

U.D.3.- Seguridad fisica.

Concepto de seguridad légica. Acceso a sistemas operativos y aplicaciones. Acceso a aplicaciones
por Internet. Otras alternativas de gestién de identidades.

U.D.4.- Criptografia.

Introduccién a la criptografia. Cifrado de clave simétrica. Cifrado de clave asimétrica. Algoritmo de
cifrado hash. Sistemas hibridos. Otras alternativas de gestion de identidades.

U.D.5.- Aplicaciones de la criptografia.

Aplicaciones précticas de la criptografia.Firma digital. Certificados digitales. DNI electronico. SSL
y TLS. Cifrado de informacion.

SEGUNDO TRIMESTRE

U.D.6.- Software malicioso

Concepto de software malicioso. Clasificacion del malware. Denegacion de servicio. Publicidad y
correo no deseado. Ingenieria social. Fraudes informaticos

U.D.7.- Medidas de proteccion contra el malware.
Medidas de proteccién contra el software malicioso. Centros de proteccion y respuestas frente a
amenazas. Buenas practicas para protegerse del malware.

U.D.8.- Gestién del almacenamiento.
Gestion y politicas de almacenamiento. Dispositivos de almacenamiento. Almacenamiento

redundante y distribuido. Copias de seguridad. Gestion de imagenes del sistema. Recuperacion de
datos eliminados.
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U.D.9.- Seguridad en redes.

Vulnerabilidad de los servicios en red. Monitorizacién. Técnicas de proteccion. Proteccion en redes
inalambricas. Auditorias de seguridad en redes.

U.D.10.- Normativa sobre seguridad y proteccion de datos.

Proteccion de datos de caracter personal. Legislacion sobre los servicios de la sociedad de la
informacion y comercio electrénico. Sistemas de gestion de seguridad de la informacion.

2. METODOLOGIA: “;Cémo vamos a aprender?”

Al inicio de cada unidad se realizar4 una evaluacion inicial de los conocimientos previos del alumno,
mediante algunos de los siguientes métodos; pruebas, preguntas al grupo, trabajos cortos y puesta en comin
de conocimientos

El profesor realizara una exposicion oral de los contenidos tedricos correspondientes a la sesion de trabajo,
con abundante soporte grafico de los puntos fundamentales que componen la unidad tematica y acompafiando
de numerosos ejemplos practicos.

Entrega al alumno/a de boletines con supuestos practicos y trabajos para su resolucién en el aula. EI profesor
actuard como asesor, intentando orientar las tareas de autoaprendizaje en lugar de facilitar directamente la
solucién de las dudas y problemas planteados. Se trata de conseguir, en este caso, que el alumno participe en
la elaboracion del proceso que conduzca a su propia instruccion, credndose asi el marco de referencia
adecuado para la generacion de la situacion de aprendizaje significativo.

Resolucién y correccion en clase, por parte del profesor, de las cuestiones y ejercicios anteriormente
planteados. El profesor evaluara la correcta asimilacién de los contenidos tedricos, mediante la observacion
de las soluciones propuestas por los alumnos/as a las cuestiones planteadas.

Como complemento del punto anterior, el profesor resolvera las dudas tedricas y précticas que puedan tener
los alumnos/as, a nivel grupal y si fuese necesario a nivel individual. El profesor podra tomar la decisién de
retomar el contenido tedrico de la sesion y la adopcién de nuevos ejercicios especificos que permitan reforzar
los conceptos y procedimientos mas complejos para el alumno/a.

Para afianzar la asimilacion de conceptos y procedimientos, el profesor propondra a los alumnos unos

boletines de ejercicios, casos practicos y trabajos que deberan ser realizados por ellos en casa.

3. PROCEDIMIENTOS DE EVALUACION Y CALIFICACION: ¢{Quéy c6mo vamos a
calificar?

CRITERIOS DE EVALUACION

RESULTADOS DE APRENDIZAJE CRITERIOS DE EVALUACION
1. Aplica medidas de seguridad pasiva a. Se ha valorado la importancia de mantener la informacion
en sistemas informaticos describiendo segura.

caracteristicas de  entornos vy
relacionandolas con sus necesidades.

b. Se han descrito las diferencias entre seguridad fisica y
l6gica.

¢. Se han definido las caracteristicas de la ubicacidn fisica y
condiciones ambientales de los equipos y servidores.

d. Se ha identificado la necesidad de proteger fisicamente los
sistemas informaticos.

e. Se ha verificado el funcionamiento de los sistemas de
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alimentacion ininterrumpida.

f. Se han seleccionado los puntos de aplicacion de los
sistemas de alimentacién ininterrumpida.

g. Se han esquematizado las caracteristicas de una politica de
seguridad basada en listas de control de acceso.

h. Se ha valorado la importancia de establecer una politica de
contrasefas.

i. Se han valorado las ventajas que supone la utilizacion de
sistemas biométricos.

2. Gestiona dispositivos de a. Se ha interpretado la documentacion técnica relativa a la
almacenamiento  describiendo  los politica de almacenamiento.

procedimientos efectuados y b, S . .
. e . Se han tenido en cuenta factores inherentes al
aplicando técnicas para asegurar la

integridad de la informacién almacenamiento de la informacion  (rendimiento,
disponibilidad, accesibilidad, entre otros).

c. Se han clasificado y enumerado los principales métodos de
almacenamiento incluidos los sistemas de almacenamiento
en red.

d. Se han descrito las tecnologias de almacenamiento
redundante y distribuido.

e. Se han seleccionado estrategias para la realizacién de
copias de seguridad.

f. Se ha tenido en cuenta la frecuencia y el esquema de
rotacion.

g. Se han realizado copias de seguridad con distintas
estrategias.

h. Se han identificado las caracteristicas de los medios de
almacenamiento remotos y extraibles.

i. Se han utilizado medios de almacenamiento remotos y
extraibles.

j.  Se han creado y restaurado imagenes de respaldo de
sistemas en funcionamiento.

3. Aplica mecanismos de seguridad a. Se han seguido planes de contingencia para actuar ante
activa describiendo sus caracteristicas fallos de seguridad.
y relaciondndolas con las necesidades

de uso del sistema informatico. b. Se han clasificado los principales tipos de software

malicioso.

c. Se han realizado actualizaciones periédicas de los sistemas
para corregir posibles vulnerabilidades.

d. Se ha verificado el origen y la autenticidad de las
aplicaciones que se instalan en los sistemas.

e. Se han instalado, probado y actualizado aplicaciones
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especificas para la deteccion y eliminacion de software
malicioso.
f.  Se han aplicado técnicas de recuperacion de datos.
4. Asegura la privacidad de la a. Se ha identificado la necesidad de inventariar y controlar
informacion transmitida en redes los servicios de red.
informaticas describiendo
vulnerabilidades e instalando b. Se ha contrastado la incidencia de las técnicas de ingenieria
software especifico. social en los fraudes informaticos y robos de informacion.
c. Se ha deducido la importancia de minimizar el volumen de
trafico generado por la publicidad y el correo no deseado.
d. Se han aplicado medidas para evitar la monitorizacion de
redes cableadas.
e. Se han clasificado y valorado las propiedades de seguridad
de los protocolos usados en redes inaldmbricas.
f. Se han descrito sistemas de identificacion como la firma
electrénica, certificado digital, entre otros.
g. Se han utilizado sistemas de identificacién como la firma
electrénica, certificado digital, entre otros.
h. Se ha instalado y configurado un cortafuegos en un equipo
0 servidor.
5. Reconoce la legislacion y normativa a. Se ha descrito la legislacion sobre proteccion de datos de
sobre seguridad y proteccién de datos carécter personal.
analizando las repercusiones de su . .
incumplimiento. b. _Se ha det_e}rmmado la necesidad de controlar el acceso a la
informacion personal almacenada.
¢. Se han identificado las figuras legales que intervienen en el
tratamiento y mantenimiento de los ficheros de datos.
d. Se ha contrastado la obligacion de poner a disposicion de
las personas los datos personales que les conciernen.
e. Se ha descrito la legislacién actual sobre los servicios de la
sociedad de la informacion y comercio electrénico.
f. Se han contrastado las normas sobre gestion de seguridad
de la informacion.

CRITERIOS DE CALIFICACION

La evaluacion sera continua y se realizard por médulos profesionales, siendo necesario superar los criterios de

evaluacion exigibles de cada evaluacién para superar el mddulo completo.
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Cada criterio de evaluacion se valorara de 1 a 10

Un criterio se considerara adquirido cuando la valoracion sea igual o superior a 5

Los criterios minimos deberan ser adquiridos para poder superar una unidad

La calificacion de una unidad se obtiene mediante la suma de la calificacion de todos los criterios

(previamente ponderados). El resultado se multiplicara por 100 y se dividird entre la ponderacién de la

unidad (suma de la ponderacion de los criterios) para obtener una valoracion de 1 a 10.

e Una unidad se considera superada si su calificacion es igual o superior a 5, en caso contrario se considera que
se deben recuperar todos los criterios de la misma.

e La calificacion de cada evaluacion se obtendrd mediante la suma de la calificacion de todos los criterios de
dicha evaluacion (previamente ponderados). El resultado se multiplicara por 100 y se dividird entre la
ponderacion de la evaluacion (suma de la ponderacion de los criterios de toda la evaluacién) para obtener una
valoracion de 1 a 10.

e La calificacién final se obtendra mediante la suma de la calificacion de todos los criterios de evaluacion
multiplicados por su porcentaje o ponderacion.

e El mddulo se considerara superado si la calificacion obtenida en la evaluacion final es igual o superior a

siempre que se hayan aprobado todas las unidades.

La aplicacién de este proceso de evaluacion a los alumnos requiere la asistencia regular a las clases y actividades
programadas para el médulo profesional de este ciclo formativo, de acuerdo con lo establecido en el articulo 35 del
Real Decreto 732/1995, de 5 de mayo, por el que se establecen los derechos y deberes de los alumno y las normas de
convivencia en los centros. Es por ello, que si el alumno tiene un 25% de faltas sin justificar perdera el derecho de la
aplicacion de esta evaluacién, teniendo por tanto que concurrir a la evaluacién final, al finalizar el curso en las que se
le evaluara de toda la materia.

El alumnado que no asista a clase sera calificado con un 0.
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